UZMAN GORUSU

BYLOCK UYGULAMASININ “MUNHASIR” OLDUGU IDDIALARI UZERINE
DEGERLENDIRMELER

isbu uzman gériisl, 5271 sayill Ceza Muhakemeleri Kanununun 67. Maddesi 6. Fikrasi
uyarinca, tarafimiza ulastinlan ve devam eden sorusturmalarda/kovusturmalarda
stipheli/sanik (Danisan) olan ¢ok sayida kisi ya da vekillerince yoneltilen sorularin teknik ve
hukuki agidan incelenmesi ve degerlendiriimesi suretiyle hazirlanmistir.

“ByLock mobil iletisim uygulamasi kullanimi isnatli yargilamalarda slregelen tartismalar
uygulamanin  “minhasir” olup olmadi§i yani yalnizca FETO/PDY (yelerince mi
kullanilabilecegi, baskalarinca kullanilmasinin  midmkin olup olmadigi Gzerinde
yodunlagmaktadir. Bu kapsamda asagidaki sorularin cevaplanmasi talep edilmektedir.

i. Kriptolu iletisim uygulamasi ne demektir? iletisim uygulamalarinin kriptolu olmalari nadir
rastlanan bir durum mudur? iletisim uygulamasinin kriptolu olmasi miinhasir oldugunu teknik
olarak herhangi bir sipheye yer vermeyecek sekilde gdsterebilir mi?

ii. ByLock uygulamasi android ve ios isletim sistemli mobil cihazlara hizmet veren
uygulama magazalarindan indirilip kullanilabiliyor muydu? Uygulamayi indirip kullanabilmek
icin Gglincu bir tarafin referansina ihtiyag duyulmakta miydi? Uygulama magazalarindan
indirilip kullanmanin éntinde herhangi bir engel var miydi?

iii. Uygulamanin “minhasir” olduguna dair 6ne sirllen argimanlar asagida
siralanmistir. Asagida siralanan argimanlarin ayri ayri degerlendirilerek, s6z konusu
argimanlarin ByLock uygulamasinin “munhasir’ oldugunu teknik olarak herhangi bir sipheye
yer vermeyecek sekilde gdsterip gostermeyeceginin ve argimanlarda belirtilenlere benzer
Ozelliklere sahip baska uygulamalar olup olmadiginin incelenmesi talep edilmektedir. S6z
konusu argimanlar:

a. Uygulamayi gelistirenler FETO/PDY Uyeleridir.

b. Uygulamanin kurumsal bir web sitesi bulunmamaktadir.

c. Uygulama tanitim igin reklam vb. yontemler kullanmamis, kullanici sayisini
artirmak icin gayret gdostermemistir.

d. Uygulamayi indirmek ve ylklemek icin Google Play Store, Apple App Store
uygulama magazalari ve internet sitelerinin yani sira USB/Flash bellek, SD kart
veya bluetooth da kullanilabilmektedir.

e. Uygulamada kullanici kimligi inkar edilemez sekilde dogrulanmamaktadir.
Uygulamaya kayit olmak igin eposta veya GSM hatti zorunlulugu
bulunmamaktadir. Kimlik dogrulama olmadan kullanim desteklenmektedir.

f. Uygulamada kullanicilar kendi belirledikleri takma adi (username)
kullanabilmektedir.

g. Uygulama kullanicinin telefon rehberini kullanmamaktadir. Rehber kullanici
tarafindan olusturulmaktadir.

h. Uygulamada kullanici iletisim kurmak istedigi kisileri belirli kriterlere goére
(telefon numarasi, kullanici adi, e-posta vb.) arama yaparak bulamamaktadir.
iletisim kurmak istenilen kisilerle 6nceden iletisim kurulmasi ve karsilikli iletisim
isteginin kabul etmesi gereklidir.
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i. Uygulamada sifre unutulmasi halinde kullanilabilecek sifre kurtarma secenegi
bulunmamaktadir.

j-  Uygulama sertifika otoriteleri tarafindan Uretilmis sayisal sertifika yerine self-
signed (kendi kendine imzal) sertifika kullanmaktadir.

k. Uygulama mesajlari otomatik olarak silmektedir.

I.  Uygulamaya Turkiye’den giris icin belirli bir tarihten sonra VPN kullanimi
zorunlulugu getirilmigtir.

m. ByLock uygulamasi kullanicilarina bilgi vermeden kullanima kapatilmigtir.

iv. Mobil uygulama magdazalarindan indirilebilen, kurulabilen ve kullanilabilen bir
uygulamanin “mdnhasir” oldugunu teknik olarak herhangi bir sipheye yer vermeyecek sekilde
tespit etmek mimkin madir?

v.ByLock uygulamasi kullanimin teknik olarak herhangi bir slipheye yer vermeyecek
sekilde tespiti igin neler gereklidir?”

Uzman goérisi kapsaminda  sorular/talepler teknik ve hukuki c¢ergevede
cevaplanmig/degerlendirilmistir.

Bu rapor her ne kadar uzman gdrtisi sunan bir ¢alisma olsa da yapilan inceleme bir bilirkisi
raporuna denk olacak sekilde tarafsizlikla yapilmistir ve verilen teknik bilgiler somut gergekleri
yansitacak sekilde sunulmustur.

Tarafimizca hazirlanan isbu uzman goérisu, sorusturma/kovusturmalarda supheli/sanik
olanlar veya vekilleri tarafindan sunulmasi halinde Sayin Mahkemelerin/Dairelerin takdirlerine
arz olunur.

Saygilarimizla. 01 Eylil 2021
T. Koray PEKSAYAR Dr. Levent MAZILIGUNEY*
Adli Bilisim Uzmani Adli Bilisim Uzmani
Bilgi Teknolojileri Y. Lisans Y. Mihendis

1 Dr. Levent MAZILIGUNEY avukatlik mesleginin yani sira yilksek miihendis ve adli bilisim uzmanidir. isbu uzman
gOrustnu adli bilisim uzmanhgi kapsaminda meslektasiyla birlikte hazirlamis ve imzalamistir.
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Teknik Degerlendirme

i. “Kriptolu iletisim uygulamasi ne demektir? iletisim uygulamalarinin kriptolu olmalari nadir
rastlanan bir durum mudur? iletisim uygulamasinin kriptolu olmasi miinhasir oldugunu teknik
olarak herhangi bir stipheye yer vermeyecek sekilde gésterebilir mi?”

1. Kriptolu ifadesi genellikle “sifrelenmis” anlaminda kullaniimaktadir. Mesajlasma
uygulamalariyla ilgili temel guvenlik endisesi, iletisim kuranlar digindaki tGg¢tincl taraflarin, yani
uygulamalarin arkasindaki sirketlerin ya da vatandaslari hakkinda bilgi toplayan devletlerin, ya
da herhangi bir nedenle iletisim igerigine ulasmak isteyen kigi ya da kisilerin 6zel mesajlari
okuyabilme ihtimalidir. iletisim iceriklerinin Ugiincli taraflarca tespitinin engellenmesi igin
hemen tim iletisim uygulamalari degisken seviyelerde sifreleme ydntemleri kullanilir.
Elektronik ortamda dolagsimda olan iletisim igeriginin dinlenilmesinin, dedistiriimesinin, ekleme
ve ¢clkarma yapilmasinin kisaca manipulasyona ugramasinin engellenmesi icin kripto kullanimi
yaygin uygulanan bir yéntemdir.

2. Yaygin olarak kullanilan tim mobil iletisim uygulamalari (Whatsapp, Telegram, Skype,
Signal, BIP, vb.) degisen seviyelerde kriptolu iletisim imkani saglamaktadir. Yaygin kullanilan
mobil iletisim uygulamalari arasinda kriptolu olmayan uygulama bulunmamaktadir.

3. lletisim uygulamasinin kriptolu olmasi teknik olarak herhangi bir siipheye yer
vermeyecek sekilde “minhasir’ oldugunu géstermez.

4. lletisimin kriptolanmasi genellikle yasal zorunluluklardan kaynaklanmaktadir. iletisim
icerikleri kisisel verilerdir ve verilerin transferinde zorunlu koruma ve imha politikalari ulusal ve
uluslararasi mevzuatta dnerilmektedir.

ii. “BylLock uygulamasi android ve ios igletim sistemli mobil cihazlara hizmet veren
uygulama magazalarindan indirilip kullanilabiliyor muydu? Uygulamayi indirip kullanabilmek
icin Gclincli bir tarafin referansina ihtiya¢ duyulmakta miydi? Uygulama magazalarindan
indirilip kullanmanin éniinde herhangi bir engel var miydi?”

5. Agik kaynaklardan edinilen bilgiler kapsaminda ByLock uygulamasinin Nisan 2014-Mart
2016 tarihleri arasinda Google Play Store, Nisan 2014-Eylil 2014 tarihleri arasinda ise Apple
App Store mobil uygulama magazalarindan indirilerek kurulmasi ve kullaniimasi mimkindur.

6. ByLock uygulamasi acik kaynaklardan “apk” uzantili android uygulama paketi dosyalari
indirilerek ve sanal makine kurularak test edilebilmektedir. ByLock uygulamasini indirip
kullanabilmek icin (kullanici ve uygulama haricinde) Uglnci bir tarafin referansina ihtiyag
duyulmamaktadir.

7. ByLock uygulamasinin mobil uygulama magdazalarindan indirilip kullaniimasinda
kullanicilar agisindan bir engel ya da sinirlama bulunmamaktadir.

iii. Uygulamanin “miinhasir’ olduguna dair éne sliriilen arglimanlar asagida siralanmistir.
Asagida siralanan arglimanlarin ayri ayri dedgerlendirilerek, s6z konusu argtimanlarin BylLock
uygulamasinin “miinhasir” oldugunu teknik olarak herhangi bir giipheye yer vermeyecek
sekilde gdsterip gistermeyecedinin ve arglimanlarda belirtilenlere benzer 6zelliklere sahip
baska uygulamalar olup olmadiginin incelenmesi talep edilmektedir. S6z konusu argiimanlar:

a. Uygulamayi gelistirenler FETO/PDY iiyeleridir.
b. Uygulamanin kurumsal bir web sitesi bulunmamaktadir.
c. Uygulama tanitim igin reklam vb. yéntemler kullanmamis, kullanici sayisini artirmak igin
gayret géstermemistir.
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d. Uygulamay: indirmek ve yliklemek i¢in Google Play Store, Apple App Store uygulama
magazalari ve internet sitelerinin yani sira USB/Flash bellek, SD kart veya bluetooth da
kullanilabilmektedir.

e. Uygulamaya kayit olmak icin eposta veya GSM hatti zorunlulugu bulunmamaktadir.
Kimlik dogrulama olmadan kullanim desteklenmektedir.

f. Uygulamada kullanicilar kendi belirledikleri takma adi (username) kullanabilmektedir.

9. Uygulama kullanicinin telefon rehberini kullanmamaktadir. Rehber kullanici tarafindan
olusturulmaktadir.

h. Uygulamada kullanici iletisim kurmak istedigi kigileri belirli kriterlere gére (telefon
numarasi, kullanici adi, e-posta vb.) arama yaparak bulamamaktadir. lletisim kurmak
istenilen kisilerle énceden iletisim kurulmasi ve Karsilikli iletisim isteginin kabul etmesi
gereklidir.

i. Uygulamada sifre unutulmasi halinde kullanilabilecek sifre kurtarma segenegi
bulunmamaktadir.

j. Uygulama sertifika otoriteleri tarafindan (retilmis sayisal sertifika yerine self-signed
(kendi kendine imzali) sertifika kullanmaktadir.

k. Uygulama mesajlari otomatik olarak silmektedir.

I. Uygulamaya Tlirkiye'den girig icin belirli bir tarihten sonra VPN kullanimi zorunlulugu
getirilmigtir.

m. ByLock uygulamasi kullanicilarina bilgi vermeden kullanima kapatiimigtir.

8. ByLock uygulamasini gelistirenlerle ilgili FETO/PDY (yeligi iddiasi teknik bir konu
olmayip yargl mercilerinin sorumlulugunda oldugu degerlendiriimektedir. Ancak uygulama
geligtiricileriyle ilgili herhangi bir 6rgit tyeligi iddiasinin bulunmasi, gelistirilen uygulamalarin
yalnizca iddia konusu Uyelerine “minhasir’ oldugunu géstermez. Benzer sekilde Morbeyin
uygulamasi gelistiricileri hakkinda FETO/PDY Uyeligi iddialari oldugu kamuoyuna yansimistir
ancak Morbeyin uygulamalari herkes tarafindan indirilip kullanilabilmistir.

9. ByLock uygulamasinin “minhasir” olmasina gerekge olarak belirtilen diger hususlarin bir
bolimiu uygulama gelistirici ya da yoneticilerinin tercihlerinden kaynaklidir. Benzer 6zelliklere
sahip ¢ok sayida iletisim uygulamasi bulmak mimkindur. Belirtilen 6zelliklerden birinin ya da
birkaginin ya da tamaminin bir arada olmasi mobil iletisim uygulamasinin “minhasir’ oldugunu
teknik olarak herhangi bir sipheye yer vermeyecek sekilde gostermez.

10. Uygulamanin web sitesinin bulunmamasi, kendi kendine imzal sayisal sertifika
kullaniimasi, sifre kurtarma secenedi olmamasi yaygin kullanilan uygulamalarda sik
karsilasilan bir durum olmamakla birlikte kullanici sayisi yuksek olmayan ¢ok sayida uygulama
icin olagandir. Gelistirici/yonetici tercihi olabilir. Uygulamanin teknik olarak herhangi bir
stipheye yer vermeyecek sekilde “minhasir’ oldugunu gostermez.

11. Benzer sekilde tanitim yapilmamasi, VPN kullanim zorunlulugu, kullanicilara bilgi
vermeden uygulamayi kapatma gibi hususlar da gelistirici/ydnetici tercihi olabilir. Bu hususlar
teknik olarak herhangi bir sipheye yer vermeyecek sekilde uygulamanin “minhasir’ oldugunu
gOstermez.

12. Kullanici sayisini artirmak igin gayret gosterilip gdsterilmedigini kesin olarak bilmek
mamkun degildir. Bu husus teknik olarak herhangi bir sipheye yer vermeyecek sekilde
uygulamanin “munhasir’ oldugunu géstermez.

13. Snapchat, Whatsapp, Telegram, Line, Skype, Twitter, Instagram, Facebook, Signal,
Hangouts, vb. uygulamalar yukarida belirtilen 6zelliklerden bir ya da birkagina sahiptir.

14. “apk” uzantih android uygulama paketi dosyalari ile hemen her uygulamanin
USB/Flash Bellek, SD kart veya bluetooth kullanilarak yliklenmesi mamkinduar. Her tarla veri
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tasiyici ile uygulamalarin yuklenebiliyor olugu genellikle uygulamanin degil, mobil cihaz ve
isletim sisteminin &zelliklerinden kaynaklanmaktadir. Bu husus uygulamanin teknik olarak
herhangi bir sipheye yer vermeyecek sekilde “minhasir’ oldugunu géstermez.

15. Line uygulamasina Facebook bilgileriyle, Instagram uygulamasina sadece e-posta ile
(kullanicilar birden ¢ok ve farkli isimlerle e-postalara kolaylikla sahip olabilirler) kayit olabilirler.
Hotmail hesabi almak ise herhangi bir kimlik dogrulamasi gerektirmemektedir. Kayit
esnasindaki kimlik dogrulamasi gerekliligi ve gerekmemesi uygulamanin teknik olarak
herhangi bir sipheye yer vermeyecek sekilde “minhasir’ oldugunu géstermez.

16. Rehberlerin iletisim uygulamalarina agilmamasi hemen tim uygulamalarda tercihe
bagli bir 6zelliktir.

17. Kullanicilarin iletisim kurabilmek igin karsilikli onaylama gerekliligi Line basta olmak
Uzere tercihli olarak birgok iletisim uygulamasinda mevcuttur.

18. Kullanicilarin kendi belirledikleri kullanici adlarini kullanabilme 6zelligi Facebook,
Instagram, Twitter, vb. bircok uygulamada mevcuttur.

19. Mesajlarin otomatik olarak silinmesi 6zelli§i Snapchat, Telegram, vb. bir¢ok iletisim
uygulamasinda mevcuttur.

20. Belirtilen 6zelliklerin bir veya birkacinin veya tamaminin bulunmasi, uygulamanin
teknik olarak herhangi bir sipheye yer vermeyecek sekilde “minhasir’ oldugunu gostermez.

iv. Mobil uygulama magazalarindan indirilebilen, kurulabilen ve kullanilabilen bir
uygulamanin “miinhasir’ oldugunu teknik olarak herhangi bir siipheye yer vermeyecek
sekilde tespit etmek miimkiin middir?

21. Mobil uygulama magazalarindan indirilebilen, kurulabilen ve Gglincl taraf referansi
gerekmeden kullanilabilen bir uygulamanin “minhasir” olamayacagi degerlendiriimektedir.
Tarafimizdan bilinmeyen bagskaca bir ydntemle uygulamanin “minhasir” olmasi saglanmis ise
bu durumun teknik olarak herhangi bir slipheye yer vermeyecek sekilde tespiti tim
kullanicilarin  tim iletisim igeriklerinin incelenmesiyle olabilir. Uygulamanin “mudnhasir”
olmadigini gbsterecek orgltsel olmayan herhangi bir iletisim iceriginin olmasinin “minhasir’
olma iddiasini ortadan kaldiracagi degerlendiriimektedir. Uzman goérisini imzalayan
uzmanlarca incelenen ByLock kullanimi isnatli sorusturma/kovusturma dosyalarinda ve yargi
kararlarina yansiyan ¢ok sayida 6rnekte kolluk giclerince tespit edildigi iddia edilen iletisim
icerikleri arasinda 6rgltsel olarak nitelenemeyecek ¢ok sayida icerik bulunmaktadir. Orglitsel
olmayan iletisim icerikleri dikkate alindiginda uygulamanin “minhasir” olarak
nitelenemeyecegdi dederlendiriimektedir.

v. ByLock uygulamasi kullanimin teknik olarak herhangi bir sipheye yer vermeyecek
sekilde tespiti igin neler gereklidir?

22. AdIi Bilisim Uzmani T. Koray PEKSAYAR tarafindan kisisel internet sitesinde “Yargitay
16. Ceza Dairesi Kararina Teknik Bakis: CGNAT Neden Tek Basina Delil Olamaz?-Bolim 1”
bagslikli makalede? bu husus agiklanmistir.

23. ByLock adli uygulamanin kullanildigindan teknik olarak herhangi bir supheye yer
vermeyecek sekilde s6z edilmesi igin sirayla;

2 hitps://koray.peksayar.org/yargitay-16-ceza-dairesi-kararina-teknik-bakis-cgnat-neden-tek-basina-
delil-olamaz-bolum-1/
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i. ByLock uygulamasinin cep telefonu veya uygun oOzelliklerde bir akill cihaza
kurulmasi,

ii. Bu uygulama kullanilarak kullanici kaydi olusturulmasi,

iii. Kullanici kaydi olusturulduktan sonra iletisim kurulacak kisilerin kullanici
numaralarinin (user ID) adres defterine eklenmesi,

iv. Uygulama kullanilarak haberlesme yapilmasi adimlarinin gerceklestiriimesi ve bu
adimlarin eksiksiz olarak gerceklestirildiginin tespit edilmesi gereklidir.

Bu adimlarin gergeklestirilerek ByLock uygulamasi kullanilarak BylLock sunucusuna
gercekten baglanti kuruldugunun ve kullanima devam edildiginin eksiksiz tespitinin yapiimasi
icin gerekli akill cep telefonu incelemesinin, gerekli baglanti kayitlari incelemesinin ve ByLock
sunucusundan elde edilmis verilerden yapilan icerik ve kullanici kaydi sorgulamasinin
yapilmasi gereklidir.

Bu unsurlarin birlikte varliginda ve aralarinda celigki olmamasi durumunda BylLock
uygulamasi kullanilarak ByLock sunucusuna gercekten baglanti kuruldugundan ve kullanima
devam edildiginden bahsedilebilir.

SONUGLAR VE DEGERLENDIRMELER

Yukarida ayrintilari ile izah etmeye ¢alistigimiz, bilimsel gerekgelerle asagida belirtilen
sonuglar ve degerlendirmelere ulasiimigtir.

Yaygin kullanilan mobil iletisim uygulamalari arasinda kriptolu olmayan uygulama
bulunmamaktadir.

iletisim uygulamasinin kriptolu olmasi “miinhasir’ oldugunu gostermez.

ByLock uygulamasinin mobil uygulama magazalarinda bulundugu zaman diliminde
magazalarindan indirilerek kurulmasi ve kullaniimasi mimkundur.

ByLock uygulamasini indirip kullanabilmek igin (kullanici ve uygulama haricinde)
dguinci bir tarafin referansina ihtiya¢c duyulmamaktadir.

ByLock uygulamasinin mobil uygulama magazalarindan indirilip kullaniimasinda
kullanicilar agisindan bir engel ya da sinirlama bulunmamaktadir.

ByLock uygulamasinin “minhasir’ olmasina gerekge olarak belirtilen hususlarin bir
bolumil uygulama gelistirici ya da yoneticilerinin tercihlerinden kaynaklidir. Benzer 6zelliklere
sahip ¢ok sayida iletisim uygulamasi bulmak mumkandur. Belirtilen 6zelliklerden birinin ya da
birkaginin ya da tamaminin bir arada olmasi mobil iletisim uygulamasinin “minhasir” oldugunu
teknik olarak herhangi bir stipheye yer vermeyecek sekilde géstermez.

Mobil uygulama magazalarindan indirilebilen, kurulabilen ve UGglncu taraf referansi
gerekmeden kullanilabilen bir uygulamanin “minhasir’ olamayacagi degerlendiriimektedir.

ByLock uygulamasi kullanilarak ByLock sunucusuna gergekten baglanti kuruldugunun
ve kullanima devam edildiginin eksiksiz tespitinin yapilmasi igin gerekli akilli cep telefonu
incelemesinin, gerekli baglanti kayitlar incelemesinin ve ByLock sunucusundan elde edilmis
verilerden yapilan igerik ve kullanici kaydi sorgulamasinin yapiimasi gereklidir.
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Bu unsurlarin birlikte varliginda ve aralarinda geliski olmamasi durumunda ByLock
uygulamasi kullanilarak ByLock sunucusuna gergekten baglanti kuruldugundan ve kullanima

devam edildiginden bahsedilebilir

isbu uzman gériisii, siipheli/sanik veya vekili tarafindan sunulmasi halinde Sayin

Mahkemenin/Dairenin takdirlerine arz olunur.

Saygilarimizla.

T. Koray PEKSAYAR

Adli Bilisim Uzmani
Bilgi Teknolojileri Y. Lisans
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