UZMAN GORUSU

LITVANYA'DAKI BYLOCK SUNUCUSUNDAN ELDE EDILEN SAYISAL VERILERIN
DOGRULUGU VE GUVENILIRLIGI

1. Giris ve Kapsam

15 Temmuz 2016 hain darbe girisimi sonrast ByLock mobil iletisim uygulamasi kamuoyunun giindemine
gelmis ve sonrasinda gerceklestirilen idari ve adli islemlerde 6énemli bir rol oynamistir. ByLock mobil
iletisim uygulamasinmin FETO/PDY yargilamalariin merkezinde yer aldigin1 sdylemek yanlis olmayacaktir.

Bu nedenle, islemlerin ¢ogunun merkezinde dijital (sayisal) bir program yer almaktadir; sayisal verilerin
analizi / yorumlanmasi hem teknik hem de hukuki bilgi gerektiren bir uzmanlik konusudur. Yargilamalarin
mesruiyetini korumak i¢in teknik ve hukuk uzmanlarinin isbirligi ve her asamada hukukun evrensel ilkeleri
altinda hareket etmek esastir.

Sayisal verilerin dogrulugu ve giivenilirligi her bir vakada hassastir. Sayisal verilerin dogrulugunu ve
giivenilirligini tanimlamak, davalarda her adli ve teknik uzmanin hassasiyatele hareket etmesi gereken kritik
asamalarindan biridir. Sayisal verilerin dogrulugu ve giivenilirligi konusunda herhangi bir siiphe varsa,
veriler yasal (hukuka uygun) kanit olarak kabul edilemez.

ByLock mobil uygulama kullanicilarinin tespitine yonelik kullanilan sayisal verilerin dogrulugu ve
giivenilirligi ByLock merkezli FETO/PDY yargilamalarinin en kritik asamalarindan biridir. Bu nedenle
uzman goriisii Litvanya'da bulunan ByLock sunucusundan elde edilen sayisal verilerin dogruluguna ve
giivenilirligine odaklanmuistir.

2. Sayisal Veri ve Sayisal Delil Kavramlar:

Bilgisayar bilimlerinin en 6nemli temellerinden biri verinin (data) her zaman anlaml bilgi (intelligence)
olmadig1 olgusudur. Verinin bilgi olarak kabul edilebilmesi igin i¢ ve dis tutarliliginin yani sira, anlamlt
olmasi da gereklidir.

Sayisal verinin bilgi niteligi tagiyabilmesi i¢in bulundugu ortamdaki diger benzer veriyle tutarli bir biitlin
olusturmasi gereklidir. Buna i¢ tutarlilik da denebilir.

Benzer sekilde, verinin varsa dis ortamlarda yer alan diger benzer verilerle de tutarli oldugunun
dogrulanmasi gereklidir. Buna da dis tutarlilik denebilir.

Bir sayisal kiitiglin ayn1 zamanda bir veritabani oldugu diisiiniiliirse, bu veritabanina belirli sartlarla ve
kurallarla erisildigi varsayildiginda anlamli bilgi i¢erdiginden emin olunabilir.
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Dolayisiyla, verinin anlamli bilgi olarak kabul edilebilmesi i¢in ayni ortamda bulunan diger benzer veriyle
tutarlilik olusturmasi, kararli galisan, giivenligi saglanmis olan bir sistemde depolanmasi, bu sisteme belirli
kurallar ve sartlarla erisimin saglantyor olmasi gereklidir. Tutarliligina bakilan dis sistemdeki veriler de ayn
ozellikleri saglamalidir. Ozetle hem incelenen hem kiyaslanan sistem kendi iginde tutarl, diger sistemle
tutarli ve anlamsallig1 olan sistemler olmalidir ki verilerin delil olarak kabulii miimkiin olabilsin.

Sayisal ortamda depolanan veriler, istenilen sekilde; istenilen zamam gosterecek, istenilen bilgiyi
icerecek, istenilen icerige sahip olacak, istenilen Kisi tarafindan olusturuldugu izlenimini verecek
sekilde, herhangi bir Kkisi veya Kisiler tarafindan olusturulabilir. Bu durumun mahkemelere yansimig
cok sayida drnegi mevcuttur. Giivenlik seviyeleri iist diizeyde olan banka sistemlerinde dahi aciklar
bulunabilmekte ve kredi kartlar1 basta olmak iizere ¢cok farkh konularda usulsiizliikler, yolsuzluklar
olabilmektedir.

Bu verinin dogrulugu ve gegerliligi® gliniimiiz sartlarinda sayisal imzalar kullanilarak saglanir.

Dolayisiyla, verinin anlam kazanmasi icin elde edilen verinin, SN1K sorularini, yani “Ne? Ne zaman?
Nerede? Nasil? Neden? Kim?” sorularimi cevaplayabiliyor olmasi gereklidir.

Diger bir deyisle, “hangi veri, ne zaman, hangi sistemde ve veri depolama ortaminda, ne sekilde ve
tipte, hangi veriyle iliski kuracak sekilde, kim tarafindan olusturulmustur” olarak agiklanabiliyor
olmasi gereklidir.

Yukarida siralanan sartlar saglandiginda kayitli veri anlamli bilgi icermektedir ve belge niteligi tasimaktadir
yorumu yapilabilir.

Yukarida aciklanan tiim teknik hususlar ve 6rnekler ve ileride belirtilecek degerlendirmeler esasinda
sayisal delilin illiyet bagimin o6nemini ortaya koymaktadir. Sayisal verilerin delil olarak
kullamilabilmesi illiyet baginin tam olarak kurulabilmesiyle miimkiindiir.

3. ByLock Mobil Uygulama Kullanicilarinin Belirlenmesi

Herhangi bir mobil uygulamay1 kullanirken veri toplayan ve depolayan en az iki taraf vardir. Veri
toplayicilardan ilki GSM operatérleri, 6zellikle miisteriye atanan IP adresi ve miisterinin baglanmak istedigi
uygulama  sunucusunun IP adresini internet trafigi icin kaydeder. Ikinci veri toplayici taraf, mobil
uygulamanin sunucusudur.

Herhangi bir mobil uygulamay1 kullanabilmek iginen azindan bu iki taraf arasinda baglanti ve veri aktarimi
olmalidir. iki taraf arasindaki baglant: ve veri aktarimu, iki banka hesabi arasindaki para transferi (EFT) ile
benzetilebilir. Iki banka hesabi arasinda basarili bir para transferi varsa banka veritabanlarinin anlaml

1 Bu kavrama “reddedilmezlik” de denir.
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olmasi1 ve veritabanlarindaki verilerin de tutarli olmasi (i¢ tutarlilik) kosuluyla iki farkli banka tarafindan
toplanan ve saklanan veriler birbirleriyle tutarli (dis tutarlilik) olmalidir.

Veritabani lizerinde kayit tutan bir muhasebe yazilimini 6rnek verilirse veritabanindaki alacak verileri tek
baglarina borg¢ verileriyle kiyaslandiklarinda sadece incelenen donemdeki alacak bor¢ dengesi
hesaplanabilir. Bu veriler ancak miisteri verileriyle iliskilendirildiginde anlamli bor¢ alacak bilgisine
ulasilabilir.

Veritabanindaki miisteri kayitlarinda sadece miisteri numaralar1 da hicbir anlamli bilgi igermemektedir. Bu
veri bir dis veriyle yorumlandiginda anlamli bilgiye erigilmektedir. Bir islemin kimin tarafindan yapildiginin
belli olmamasi durumu da yine anlamsal biitiinliigiin bozulmasina sebep olur.

Bir kaydm hangi kullanici tarafindan girildigi bilgisi olmadiginda bu kayit ve tiim ilgili kayitlar da adli
islemler i¢cin gecersiz olacaktir ¢linkii veri giivenligi ihlal edilmis olabilir ve veritabaninin biitiiniinde
kararsizlik olusacagi i¢in anlamli bilgi de bu durumdan etkilenmis olacaktir.

Sistem iizerindeki bir agiktan faydalanilmak suretiyle sistem giivenligi asilarak, parolasi elde edilerek ya da
zaten kullanici girisi yapilmis olan bir sisteme veri kaydedilerek yapilan islemlerde de ortaya ¢ikan sonug
verinin tutarsizligidir.

Birisi bir giivenlik a¢igindan yararlanarak, bilgisayar korsanligi yoluyla kullanici/yonetici parolalarini elde
ederek veya failin sunucuya fiziksel olarak ulasmasini saglayan baska bir yontem/giivenlik agig1 elde ederek
sunucuyu ihlal edebilir. Bir sunucu ihlal edilirse, fail veritabaninin igerigini sabit siiriiciilerin fiziksel
sektorlerinde degistirebilir. Fail dikkatli olmazsa, bu miidahaleler sonucunda verilerde tutarsizliklar olabilir.
Verilerde bir tutarsizlik varsa, bu, birinin verileri kurcalamasi sonucu olabilir, bu nedenle bu veriler bir
kovusturmada giivenilir bir bilgi kaynagi olarak kullanilmamalidir.

Litvanya’da bulunan bir sirketten kiralanan ByLock sunucusundan alinan veriler dornegimizdeki
muhasebe kayitlarina benzetilebilir. Sunucu kayitlarinda ¢cok sayida kayit boliimii yer almaktadir ve
bunlar arasinda bizi gercek kullaniciya gotiirebilecek kayit sadece bir tek tabloda bulunan Genel IP
bilgisidir ki bu da ornegimizdeki miisteri hesap numarasina benzetilebilir. Operatorler ise
ornegimizdeki bankalara benzetilebilir. Sunucuda yer alan verilerden gercek kullamci bilgisine
ulasmanin tek yolu operatorlerdeki verilerle eslestirerek olabilir. Bunun icin temel sartlar:
i. Hem ByLock sunucusu hem de operatorlerdeki verilerin kendi icinde ve birbirleriyle
tutarh olmalari,
ii. Her iki veritabanindaki kayitlarin da kararh cahisan, giivenligi saglanmis olan bir
sistemde depolanmasi,
iii. Bu sistemlere belirli kurallar ve sartlarla erisimin saglaniyor olmasi
iv. iki sisteminde zaman senkronizasyonun saglanabiliyor olmas
seklinde siralanabilir.

Bu sartlar saglandiginda veriler bilgi olarak kabul edilebilir ve uygulamanin gercek kullanicilarinin
belirlenmesi miimkiin olabilir.
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Ne yazik ki istihbarat veya emniyet birimleri, her iki veritabaninin anlamliligini ve i¢ tutarliligim kontrol
etmeden ve iki ayri veritabaninin dis tutarliligini kontrol etmeden, baglantil iKi tarafi ayr1 ayri kullanarak
ByLock mobil uygulama kullanicilarin1 belirlememektedir. ByLock mobil uygulama kullanimi tespitinin
sadece bir tarafa, GSM operatoriine veya ByLock sunucusuna dayandigi on binlerce dava dosyasi
bulunmaktadir ve bunlarda diger taraf hakkinda herhangi bir veri bulunmamaktadir.

Herhangi bir sayisal veriyi sadece bir taraftan tespit etmek, ugamayan tek kanath bir kusa benzetilebilir.
Sadece bir kaynaktan elde edilen sayisal veriler  cezai islemler kapsaminda yiizde yiiz giivenilir
olmayacaktir.

GSM operatorlerinin internet trafik kayitlarinin anlamliligt ve i¢ tutarliligi ile ilgili bircok sorun
bulunmaktadir. Ankara Cumhuriyet Bagsavciligimin 27 Aralik 2017'deki agiklamasina gore, bazi tuzak
uygulamalariyla ByLock sunuculariin kullandigi IP adreslerine bilgisi ve iradesi disinda 11 bin 480 kisi
yonlendirildi. Bu tuzak uygulamalar "Morbeyin Uygulamalari” olarak bilinir ve muhtemelen aymn
metodolojiyi izleyerek daha fazla masum insan1 magdur eden sayisal tuzaklar, bilinmeyen baska tuzak
uygulamalar vardir.

Tuzak uygulamalar sorunu GSM operatorii veritabanlarinin temel sorunlarindan sadece biridir ve GSM
veritabanlariin mobil uygulama kullanicilarini veya herhangi bir internet trafigini tespit etmek i¢in dogru
ve gilivenilir olmadigimin gii¢li bir kanitidir.

GSM operatdrlerinin internet trafik kayitlar1 ve veri tabanlari ayrintili olarak tartisilmayacaktir. Bunun
yerine, uzman goriisii Litvanya'da bulunan ByLock sunucusundan elde edilen sayisal verilerin dogruluguna
ve glivenilirligine odaklanmigtir.

Tutuklu Avukatlar Inisiyatifi, tespit edilen ByLock kullamcilarinin degisen sayilarma iliskin "Rapor:
Siirekli Degisen Kanit; ByLock™? isimli kapsamli bir rapor yaymnlamistir. Bu raporda devlet gorevlileri
tarafindan beyan edilen degisken sayilardan bahsedilmektedir. Aslinda, tespit edilen ByLock mobil
uygulama kullanicilarinin degisen sayilari, tespit prosediirlerindeki karigikligin bariz bir kanitidir. Sayisal
verilerle tespitte bu tiir bir kanigiklik, ceza yargilamasinda yasal delil olarak kabul edilemeyecek
belirsizliklere neden olacaktir.

4. Litvanya'daki Sunucunun Dogrulugu ve Giivenilirligi ve Sunucudan Elde Edilen Veriler
4.1. Sunucunun Dogrulugu ve Giivenilirligi

Yukarida belirtildigi gibi, bir sayisal kiitiiglin aym1 zamanda bir veritabani oldugu diisiiniiliirse, bu
veritabanina belirli sartlarla ve kurallarla erisildigi varsayildiginda anlamli bilgi igerdiginden emin
olunabilir.

Dolayisiyla, verinin anlam kazanmasi icin elde edilen verinin, SN1K sorularini, yani “Ne? Ne zaman?
Nerede? Nasil? Neden? Kim?” sorularim cevaplayabiliyor olmasi gereklidir.

2 https://arrestedlawyers.org/2018/01/30/report-ever-changing-evidence-bylock/
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ByLock mobil uygulama kullanim iddiasi igeren yaklasik yiiz bin sorusturma/dava dosyasi vardir ve
bunlarin altmis bini slipheli/sanik igin "Tespit ve Degerlendirme Tutanagi" igermektedir. Tespit ve
Degerlendirme Tutanklarinin ByLock sunucusundan elde edilen verilerden olusturdugu iddia edilmektedir.
Ancak Litvanya'da bulunan sunucu i¢in 5N1K sorularinin cevaplari hakkinda herhangi bir bilgi yoktur.

Sunucudan elde edilen verilerin dogrulugu ve giivenilirligi ile ilgili ciddi sorunlar vardir ve bazilar1 asagida
belirtilmistir. Elde edilen verilerle ilgili ciddi sorunlar oldugundan, sunucu i¢in yalnizca iki olasilik vardir,
sunucudaki veritabaninin anlamli bir verisi yoktur, yani burada veritabanina erismek ve igslemek igin hicbir
kural yoktur veya sunucudan elde edilen veriler bozulmustur.

4.2. Sunucudan Elde Edilen Verilerin Dogrulugu ve Giivenilirligi

Milli Istihbarat Teskilati (Tiirkiye'nin resmi istihbarat birimi MiT), ceza mahkemelerinin kullanimina
yonelik bir rapor (sonrasinda "MIT ByLock Raporu" olarak® adlandirilacaktir) yayinladi. MiT ByLock
Raporu, taninmis sayisal teknoloji firmas1t FOX-IT tarafindan detayli bir sekilde incelenmis ve ByLock
mobil uygulamasina yonelik kapsamli analiz ve bulgulari igeren* bir rapor yaymlanmstir. Tiim ilgili
kigilerin FOX-IT'nin ByLock hakkindaki kapsamli uzman goriisiinii okumalar siddetle tavsiye edilir.

MIT ByLock Raporu'nun "Agiklamalar" boliimiiniin ilk sayfasinda, tespit edilen ByLock kullanici sayisi
102.192 olarak belirtilmistir. MIT ByLock Raporunun 52. Sayfasinda BylLock uygulamasina iliskin
istatistiki bilgiler tablolanmis olup, en az bir kez mesaj gonderen veya alan kisi sayisi 60.473 olarak
belirtilmistir. “Rapor: Siirekli Degisen Kanit; ByLock™ raporunda deginildigi gibi ByLock kullanici sayisi
heniiz kesin olarak belirlenmemekle birlikte MiT ByLock Raporu en giivenilir belge olarak kabul edilerek,
siiphelileri ByLock kullanmakla suglayan yiiz bin civarinda ceza davasi oldugu sonucuna varilmigtir.
Ayrica, vakalarin yaklasik altmis bini igin  ByLock sunucusundan elde edilen iletisim igerikleri olmasi
gerektigi de tahmin edilmektedir.

Ne yazik ki, sayisal veriler bu on binlerce vakanin higbirinde yer almamaktadir.

Cogu durumda, sayisal delilden sorusturma organlarinca dogrudan yararlanilmasi delilin bulundugu ortam
ve niteligi itibariyle miimkiin degildir. Bu delillerin inceleme ve degerlendirmeye elverigli hale getirilmesi
icin sanal diinyadan gergek diinyaya aktarilmasi gerekmektedir. Sayisal delillerin siber diinyadan gergek
diinyaya aktarilmasi adli bilisim konusudur. Adli bilisim, delil biitiinligiinii korumak, bununla birlikte yasal
ve etik sorumluluklar gézetmek dogrultusunda maddi bir gercegi ortaya ¢ikarmak i¢in yapilan inceleme,
kopyalama ve analizleri igerir Ayrica kanit inceleme siirecini, disklerden, sabit disklerden ve tasinabilir
disklerden potansiyel kanitlar i¢in veri kurtarma faaliyetlerini igerir.

Delili olusturan birincil faktor olgusalligidir. Delillerin olgusalligi ve bu delilin mahkeme huzurunda
giivenilirligi, delilin tahrifat veya hasar igermemesine baglidir. Elektronik veriler, diger delil tiirlerine
kiyasla nispeten kirllgandir ve kolayca tahrif edilebilir veya yok edilebilir. Verilerin degismezligini garanti
etmek i¢in sayisal verilerin sayisal imzalari, zaman damgalar1 ve 6ziit degerleri olmalidir. Ceza davasinin
her bir tarafi, orijinal verileri inceleyebilmeli ve ayni anlamli bilgileri bulabilmeli veya sonuglara

309.12.2016 tarihli Sayi: 10.2.001.01.000.390.1960.249-2236/691-92452157 sayili yazi
4 https://foxitsecurity.files.wordpress.com/2017/09/bylock-fox-it-expert-witness-report-english.pdf
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ulagabilmelidir. Ceza yargilamasinin bu gerekliliginin saglanmasi, dava dosyalarinda sayisal veri
bulunmadigindan imkansizdir.

Bilindigi tizere ByLock ile ilgili dava dosyalarinda yer alan “Tespit ve Degerlendirme Tutanagi” isimli
tutanaklarda kullanici no, sifre, kimlerle goristiikleri, ka¢ mesaj atip-aldiklari, kag sesli goriisme yaptiklari,
kag¢ mail atip-aldiklari, grup tiyelikleri ve goriismelerin icerikleri gibi bilgiler bulunmaktadir.

Aslinda, tespit ve degerlendirme tutanaklarinin hazirlanmasi ve mahkemelere sunulmasi oldukga siradandir.
Ancak, sorun tutanaklarin igerigidir ve delilin kendisinin olmamasidir. Tutanaklarda siirecin nasil
basladigina dair bir bilgi olmadigi gibi en basta kanitlarin nasil elde edildigi ve sonra nasil analiz edildigine
dair bir bilgi de bulunmamaktadir. Tutanaklarda, verilerin analizine kimin ve ne 6lglide katildig1 ve analizin
nerede yapildig1 gibi bir¢ok soru cevapsizdir. Mahkeme islemlerinde de goriilebilecegi gibi tutanaklar basili
sayfalardir. Polis memurlarimin imzalar1 “¢iktisin1 alan™ olarak yer almaktadir, ancak tutanagi Kimin
hazirladigi ve hazirlama yontemleri hakkinda bilgi bulunmamaktadir. Bu bakimdan bunun delilin
miisterekligi ilkesine uygun oldugunu sdylemek miimkiin degildir.

Delillerin miigterekligi, tiim taraflara sunulmasi ve taraflarin delilleri mahkeme 6niinde serbestge tartigma
ozgurligidiir. Bu nedenle, taraflar tim delillere ulasabilmelidir. Hakim, kararim1 ancak mahkemeye
cikarllan ve tiim taraflarca tartisilan delillere dayandirabilir. Karar sadece kiirsiide bulunan bilgiye
dayandirilamaz. Deliller davadaki tiim taraflara agik olmalidir. Delillerin miisterekligi ilkesinin amaci,
taraflarin delilleri 6zgiirce incelemelerini, fikirlerini ifade etmelerini ve gerekli gordiikleri takdirde itiraz
etmelerini saglamaktir. Dahasi, yargi¢ bir davada sadece kendi bilgisine giivenerek karar veremez.

Delillerin miisterekliginin CMK’na yansimasi 217. Madde ile olmustur. CMK m. 217/1: “Hakim, kararim
ancak durusmaya getirilmis ve huzurunda tartisilmig delillere dayandirabilir. Bu deliller hdkimin vicdani
kanaatiyle serbestce takdir edilir.” Bu maddede ifade edilen “delil” kelimesi ger¢ek delil anlamindadir.
Dosyalardaki tutanak delil degil, ancak nasil elde edildigi, kim tarafindan hazirlandig1 ve ne tiir yontemler
kullanildig1 hakkinda bilgi igermeyen bir belgedir. Bu noktada, savunmanin delillerin dogru bir sekilde
incelenip incelenmedigini veya sanikla gercek anlamda iligkilendirilip iliskilendirilmedigini aragtirma sansi
yoktur. Tutanaklarla ilgili bir sorun olup olmadigini inceleme sans1 yoktur. Bariz bir sorun olsa bile, sorunun
temelinin ne oldugunu bilmek miimkiin degildir. Bunun nedeni, tutanaklarin dayanagimin mahkemelerde
bulunmamasidir. Tutanaklara bakildiginda, ¢ogunlukla verilerdeki celigkiler ve verilerde olasi tahrifatlar
olmak tizere birgok yanlishk tespit edilmis; ancak, gercek delil dosyada bulunmadigindan, verilerin ¢apraz
kontrolii miimkiin degildir.

ByLock verilerinin dosyalara kazandirilmasi bakimindan kullanilan bu tutanak usulii savunma hakkinin
biiyiik 6l¢tide kisitlanmasina neden olmaktadir. Aslinda, (tutanak) artik kutsal bir mesele haline gelmistir.
Ayrica, gercek delilleri inceleyemeyen tek taraf savunma degildir. Davaya dahil olan taraflarin higbiri, savci,
savunma ve hakim, ger¢ek delillere ulasamamaktadir.

Tespit ve Degerlendirme Tutanaklarinin kendi iginde ¢ok fazla tutarsizligi vardir. Tipik tutarsizliklardan
bazilar1 ilgili bir makalede belirtilmistir.> "Tespit ve Degerlendirme Tunaklari"nda belirlenen yaygin
tutarsizliklar sunlardir:

i. Tespit edilen islem tarihleri ve loglarin tarihleri,
ii. Tespit edilen loglar ve islemler (oturum agma, oturumu kapatma, mesaj génderme vb.),

55 Gokee, Y., “The ByLock fallacy: An In-depth Analysis of the ByLock Investigations in Turkey”, Digital Investigation,
26 (2018) 81-91, Science Direct
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iii. Tespit edilen veriler ve loglar,
iv. Tutanaklarin farkli bélimleri arasinda diger kullanicilarin tespit edilen iletisim bilgileri
tutarli degildir.

Bahsedilen tutarsizliklar, veritabaninin ve sunucunun bozulmasmin giigli bir kamitidir Verilerin
dogrulanmasi veya tutarsizliklarin nedeninin anlagilmasi, ancak orijinal delilin, bozulmamuis sayisal verilerin
miisterekliginin saglanmasi ve sayisal verilerin ceza yargilamasinin tiim taraflari tarafindan incelenmesi ile
miimkiin olabilir.

4.3, Sunucudan Elde Edilen Verilerin Adli incelemesi

Litvanya'da bulunan ByLock sunucusundan elde edilen 109 GB veri yigmin1 i¢eren bir sabit siiriicti oldugu
belirtilmektedir. Hicbir taraf géremese de birgok kararda ve ayrica FETO/PDY yargilamalar1 hakkinda
Yargitay 16. Ceza Dairesi ilk kararinda (2015/3 E. 2017/3 K.) gegmektedir.

Yiiksek Mahkeme, elde edilen verilerden sonra Ankara Cumhuriyet Bagsavciligi tarafindan yiiriitiilen siireci
asagidaki sekilde 6zetlemistir:

“MIT’in yasal olarak elde ettigi dijital materyaller ve teknik analiz raporunun Ankara Cumhuriyet
Bagssavciligina ulastirilmasi ile birlikte artik adli siirecin baslatilmasi ve bu noktadan sonra CMK
hiikiimlerine gore sorusturma islemlerinin yapimasi zorunludur. Nitekim Ankara Cumhuriyet
Bagssavciligimn, yiiriitiilen sorusturmalar kapsaminda Mili Istihbarat Teskilati tarafindan FETO/PDY
silahli teror orgiit tiyeleri tarafindan kullanilan kapali devre iletisim programi olan ByLock ile ilgili dijital
materyallerin teslim edilmesi tizerine adli siireci baslattigi, 2016/104109 sor. Ve 2016/180056 numara
tizerinden CMK 134.maddesine gére gonderilen dijital materyallerle ilgili inceleme, kopyalama, ¢oziimleme
islemini yapmaya karar vererek 09/12/2016 tarih ve 2016/104109 sorusturma sayili yazisi ile Ankara 4.
Sulh Ceza Hakimligine, Milli Istihbarat Teskilatinca gonderilen; 1-1 adet Sony marka HD-B1 model,
tizerinde bBBW3DEKG69121056 seri numarali ve on yiiziinde 1173d7a09195¢cf0274ce24f0d69ede96 yazil
harddisk, 2-1 adet Kingston marka DataTraveler, u¢ kisminda DTIG4/8GB 04570-700.A00LF5V
087455704 yazil flash bellek tizerinde, CMK 134.maddesi geregince inceleme yapilmasina, 2 adet kopya
ctkartilmasina, kopya iizerinde kayitlarin ¢oziilerek M. haline getirilmesine karar verilmesini istendigi,
Ankara 4. Sulh Ceza Hakimligi talebi kabul ederek 09.12.2016 tarih 2016/6774 D.Is nolu karari ile; dijital
materyaller iizerinde inceleme yapilmasi, kopya ¢ikarilmast ve kopya tizerinde bilirkisi incelemesi yapilarak
M. haline getirilmesi igin bir kopyasimin Ankara Cumhuriyet Bassavciligina gonderilmesine karar verildigi
tespit edilmistir. Ankara Cumhuriyet Bassavciligi tarafindan Emniyet Genel Miidiirliigii Kacak¢ilik ve
Organize Suglarla Miicadele Daire Baskanligina yazilan 16/12/2016 tarih ve 2016/180056 sorusturma
sayil yazi ile; Ankara 4. Sulh Ceza Hakimliginden CMK 134.maddesi geregince alinan inceleme,
kopyalama ve ¢oziimleme kararina istinaden icerisinde ByLock verilerinin tamamini iceren harici haddisk
ve abonelik listesinin bulundugu flash belleginin imajini icerir 1 Seagate marka Z9A4E09G seri numaral
harddisk gonderilerek ByLock ile ilgili yazismalarin Ankara Cumhuriyet Bassavciliginin 2016/180056
sorusturma sayili dosyasi iizerinden saglanmasi ve talimat dogrultusunda bir komisyon araciligryla gerekli
arastirma ve sorusturma islemlerinin yapilarak, ulasilan tespitleri icerir raporun gonderilmesinin istendigi
tespit edilmigstir.”

Bu sayisal verilerle ilgili en 6nemli belge, 2016/104109 sayili sorusturma kapsaminda Ankara Cumhuriyet
BasSavcilig: tarafindan gérevlendirilen Yardimci Dogent Doktor Baha Sen ve Adli Bilisim Uzmani Rafet
Ongdemen tarafindan hazirlanan bilirkisi raporudur. Yiiksek Mahkeme'nin kararini ve bilirkisi raporunu
birlikte inceledigimizde, sabit diskin orijinal verileri degil, istihbarat hizmeti tarafindan saglanan kopyay1
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icerdigi sonucuna vartyoruz. Rapor metninden anliyoruz ki, bilirkisi atamas1 27 Eyliil 2016 tarihinde
yapilmig, ancak rapor tarihi 12 Temmuz 2017 olarak yer almustir. Raporun ilgili boliimlerinin ekran
goriintiileri ve Ingilizce ¢evirisi asagida sunulmustur.

Rapor Tarihi ¢ 12/07/2017

1. Giris
Ankara C.Bassavciligimin 2016/104109 sorusturma nolu dosyasi kapsaminda 27/09/2016
glinii Ceza Muhakemeleri Kanunun ilgili maddelerine gére yapilan Bilirkisi Gérevlendirilmesi ile

talep edilen hususlar ile ilgili ¢aligmalar yapilarak elde edilen sonuglar asagida sunulmustur.

Date of the Report : 12/07/2017

1. Introduction

Within the scope of the investigation file of the Ankara Chief Public Prosecutor's Office with the
investigation number 2016/104109, the issues requested by the appointment of expert made on

27.09.2016 in accordance with the relevant articles of Turkish Code of Criminal Procedure and the results

obtained by doing related works are presented below.

Resim 1: Bilirkisi raporunun ilgili boliimlerinin ekran goriintiisii ve Ingilizce cevirisi.

Bilirkisi raporunun 26. sayfasina baktigimizda ve oradan bir ekran goriintiisii verdigimizde, Litvanya'daki
sunucudan elde edilen verilerin dogrulugu ve giivenilirligi hakkinda kritik bilgiler bulunmaktadir. Raporun
ilgili bolimii, elde edilen verilerin bozulmus oldugunu tam olarak agiklar. Teknik olarak, bozuk verilerin,
adli bilisim yazilimlar1 tarafindan nasil erisilir ve kurtarilirsa kurtarilsin tamamen dogru ve giivenilir olarak
kabul edilemeyecegi iyi bilinmektedir. 1lgili boliimiin ekran goriintiileri ve Ingilizce gevirisi asagida
sunulmustur.
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Disk icerisinde yer alan ve 113.789.140 KB (108 GB (116.520.079.360 bayt))’lik kapasiteye
sahip “ibdatal” dosyasinin MySQL veri taban1 dosyasi oldugu goriilmiis ve icerisindeki verilerin
tablo yapisinin ortaya g¢ikartilmas: i¢in ¢alismalar yapilmustir. Ancak ilgili dosya yapis1 bozuk

oldugu i¢in sema bilesenlerine erisilememistir.

ibdatal dosyas: icerisindeki verilere erisim saglanabilmesi ve bu verilerin tablolar
halinde kurtarilmasi i¢in Linux Centos ve Debian isletim sistemleri lizerinde “Percona Data

Recovery (percona-data-recovery-tool-for-innodb)” https://www.percona.com/ ve

“TwinDB Data Recovery (undrop-for-innodb)” araglari kullanilmugtir.
https://recovery.twindb.co

Ilgili araglar ile yapilan islemler sonucunda “ibdatal” iceresinde toplam (28) adet tablonun
bulundugu “appDb” ve “wordpress” isimli iki ayr veri tabanmnmn yer aldigi, abbDb igerisinde
toplam (15) adet tablonun bulundugu, wordpress veri tabaninda (11) adet tablonun yer aldigi

goriilmiistiir. “byLock” veri tabanina ait “appDb” detayli olarak incelenmistir.

The “ibdatal™ file located on the disk and has a capacity of 113.789.140 KB (108 GE
(116.520.079.36{) bytes)) has been found to be MySQL database file, and in order to reveal the table

structure of the data, required works have been carried out. However, the schema components are not

accessible because the corresponding file structure is corrupted.

"Percona Data Recovery tool-for-innodb" on Linux Centos and Debian operating systems

for accessing and recovering data in ibdatal file https:/www.percona.com/ and "TwinDB Data

Recovery (undrop-for-innodb)" tools were used. https://recovery.twindb.com/

As a result of transactions with related tools, it is observed that “ibdatal™ contains a total of (28)
tables, contains two separate databases, named “appDb™ and “Wordpress™ and abbDb contains a total of
(15) tables, wordpress database contains (11) tables. The appDb “belonging to the” bylock " database

was examined in detail.

Resim 2: Bilirkisi raporunun verilerin bozuldugunu a¢iklayan ilgili béliimlerinin ekran goriintiisii ve
Ingilizce ¢evirisi.

Ozetle, uzmanlarin olduklari bilinen bilirkisiler, dosyanin bozuldugunu ve verilerin bazi teknik ydntemlerle
kurtarildigini anlatmaktadir. Bilirkisi raporu, Litvanya'da bulunan sunucudan elde edilen verilerin bozulmus
oldugunu ve ceza davalari i¢in yasal delil olarak kabul edilemeyecegini agiklayan giiglii bir kanittir.

Uzman goriisiiniin 25. sayfasinda, Litvanya'daki sunucudan elde edilen verilerin dogrulugu ve giivenilirligi
hakkinda bagka bir kritik bilgi daha bulunmaktadir. Raporun ilgili boliimiinde, sabit siiriiciide ByLock
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sunucusundan elde edilen veriler disinda fazladan veri oldugu tam olarak agiklanmaktadir. ilgili boliimiin
ekran goriintiisii ve Ingilizce ¢evirisi asagida sunulmustur.

" USB Bellegin alinan Imaj bilgilerinin dogrulamas; yapilmug, hash degerlerinin Imaj kopyas,
ile dogrulandifn goriilmistiar. USB Bellek icenisinde yer alan “Adllye,xlsx” isimli dosyanin
sifrclenmis oldugu gdnilmis, dosya igeriginin bylock listelerinin oldugu bildirildiginden dolay: 557
konusu dosya ile ilgili herhangi bir ¢aliyma yapilmamstrr.

The image data of the USB memory stick was verified and it is seen that the hash values were
verified with an image copy. It is observed that the file named “Adliye.xlsx™ in the USB memory stick
was encrypted, and no work was done for the concerned file since it is reported that the file contains the

bylock lists.

Resim 3: Uzman goriisiiniin fazladan veri oldugunu aciklayan ilgili boliimlerinin ekran goriintiisii ve
Ingilizce cevirisi.

Bilirkisi raporunda verinin kim tarafindan olusturulduguna dair bir bilgi bulunmamakla birlikte, verilerin
yargi stirecinden Once derlendigi ve ByLock mobil uygulamasi i¢in kullanici listesinin bir sekilde ve biiyiik
ihtimalle istihbarat tarafindan tespit edildigine dair giiglii bir delildir. ByLock kullanimi iddiasiyla
sorusturmalarin basarisiz darbe girisiminden hemen sonra basladig1 bilinmektedir. Bilirkisilerin inceleme
icin gorevlendirilmeleri 27 Eyliil 2016 tarihinde yapilmistir. ByLock sunucusundan elde edilen verilerin,
Tirkiye CMK's1 ile uyumlu olmasa da adli islem baglamadan istihbarat hizmeti tarafindan incelendigi
sonucuna varilmistir. Yasal ve teknik diienlemelere uyulmadan sayisal verilerin dokunulmazligini garanti
etmenin hicbir yolu yoktur ve istihbarat gorevlilerine veya polis birimlerine kosulsuz giivenmek i¢in hi¢bir
neden yoktur.

4.4.  Verilerin Bozulduguna iliskin Bariz Bir Kamt: 1970'te ByLock Kullanma iddiasi®

1970 yilinda internet yoktu, Bylock da kullanilamazdi. Ancak "Tespit ve Degerlendirme Tutanaklari"na
gore 1970 yilinda ByLock kullandig1 iddia edilen ihrag edilmis Yiiksek Mahkeme Uyeleri hakkinda
gozlemlenen sekiz dava dosyasi vardir. Bu, Litvanya'da bulunan ByLock sunucusundan elde edilen verilerin
bozuk oldugunun giiclii bir kanitidir.

Bylock Linux tabanli bir uygulamadir ve Linux'ta baglangi¢ (takvim) tarihi (varsayilan tarih) 01 Ocak 1970
olarak ayarlanmustir. Verilerin silinmesi, degistirilmesi, bozulmasi vb. durumda ve verilerin kalan bolimi
okundugunda, 01 Ocak 1970'i veya kalan/tahrif edilmis verilerle uyumlu ilgili tarihi gérebilirsiniz. Bu tiir
bir sorun/tutarsizlik, verideki silme, degistirme veya bozulmanin gostergesi olarak degerlendirilir, bu da
veri biitiinliigiiniin bir sekilde bozuldugu anlamina gelir.

6 https://www.meridyenhaber.com/1970-yilinda-bylock-kullanmak-makale,44630.html
ingilizcesi icin: https://arrestedlawyers.org/2019/02/21/using-the-bylock-in-1970/
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Bylock uygulamasinin Linux tabanli olmasi ve baslangig tarihinin 01 Ocak 1970 olmasi nedeniyle benzer
bir durumun meydana geldigi ve ByLock kullanim tarihlerinin 1970 olarak tespit edilmesinin imkansiz
oldugu aciktir. Litvanya'dan alinan verilerin ilgili kismindaki silme/bozulma/degisikligin (veya her ne ise)
gostergesi olarak anlagilmalidir.

5. Sonuc¢

Tespit ve Degerlendirme Tutanaklar1 icerigindeki tutarsizliklar, bagsavcilik tarafindan gorevlendirilen
teknik bilirkisileri tarafindan agiklanan dosyalardaki bozukluklar, yarg: siireci dncesinde veri tabaninin
incelendigini gdsteren bilirkisi raporunda agiklanan fazladan veriler ve 1970 yilinda ByLock kullanildig:
iddialar1 Litvanya'da bulunan ByLock sunucusundan elde edilen verilerin bozulmus oldugunu kanitlayan
giiclii delillerdir.

Tutarsizliklarin nedenini anlamak, ancak orijinal delilin, bozulmamis sayisal verilerin miisterekliginin
saglanmasi ve sayisal verilerin ceza yargilamasinin tiim taraflari tarafindan incelenmesiyle miimkiin olabilir.

Bozuk sayisal veriler ceza yargilamalari igin yasal delil olarak kabul edilemez. 31 Temmuz 2021

Digitally signed by LEVENT

LEVENT s

SERIALNUMBER=29857771208,

CN=LEVENT MAZILIGUNEY
Reason: | am the author of this

document it

Location:
N EY Date: 2021-08-12 15:35:55

Foxit PhantomPDF Version: 9.4.1

T. Koray PEKSAYAR Dr. Levent MAZILIGUNEY
Miihendis (MS) Miihendis (MS), Hukuk¢u
Adli Bilisim Uzmani Adli Bilisim Uzmani

* Dr. Levent MAZILIGUNEY tarafindan 31 Temmuz 2021 tarihinde yayinlanan Ingilizce aslindan
Tiirkge’ye gevrilmistir. Her iki uzmanin sayisal olarak imzaladigi uzman gériisiiniin Ingilizce asl “The
Accuracy and Reliability of the Digital Data Obtained from the Bylock Server in Lithuania” isimlidir ve
https://www.patreon.com/posts/accuracy-and-0f-54329745 baglantisindan temin edilebilir.

Litvanya'daki ByLock Sunucusundan Elde Edilen Sayisal Verilerin Dogrulugu ve Givenilirligi
Sayfall/11


https://www.patreon.com/posts/accuracy-and-of-54329745

	LİTVANYA'DAKİ BYLOCK SUNUCUSUNDAN ELDE EDİLEN SAYISAL VERİLERİN DOĞRULUĞU VE GÜVENİLİRLİĞİ
	1. Giriş ve Kapsam
	2. Sayısal Veri ve Sayısal Delil Kavramları
	3. ByLock Mobil Uygulama Kullanıcılarının Belirlenmesi
	4. Litvanya'daki Sunucunun Doğruluğu ve Güvenilirliği ve Sunucudan Elde Edilen Veriler
	4.1. Sunucunun Doğruluğu ve Güvenilirliği
	4.2. Sunucudan Elde Edilen Verilerin Doğruluğu ve Güvenilirliği
	4.3. Sunucudan Elde Edilen Verilerin Adli İncelemesi
	4.4. Verilerin Bozulduğuna İlişkin Bariz Bir Kanıt: 1970'te ByLock Kullanma İddiası

	5. Sonuç


		2021-08-12T15:35:55+0300
	LEVENT MAZILIGÜNEY
	I am the author of this document




