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Turkiye, sanigin ByLock mesajlagsma uygulamasini kullanmasina dayali olarak teroér
suclarindan mahkum edilmesine iliskin sistemik sorunu kararlilikla ele almalidir

Avrupa insan Haklari Mahkemesi, Yiiksel Yal¢inkaya v. Tiirkiye (basvuru no. 15669/20) davasina
iliskin olarak bugln acikladigi Biiyiik Daire kararinda *

6'ya karsi 11 oyla, Avrupa insan Haklari Sézlesmesi'nin 7. maddesinin (kanunsuz ceza olmaz) ihlal
edildigine karar vermistir,

1'e karsi 16 oyla, Avrupa Sozlesmesi'nin 6 § 1 maddesinin (adil yargilanma hakki) ihlal edildigine ve

oybirligiyle, S6zlesme'nin 11. maddesinin (toplanma ve orgiitlenme 6zgiirltigi) ihlal edildigine karar
vermistir.

Dava, eski bir 6gretmenin, daha dnce "Gllen hareketi" olarak bilinen ve Tiirk makamlari tarafindan
15 Temmuz 2016 darbe girisiminin arkasinda oldugu diisiiniilen FETO/PDY adli silahl terér érgiitiine
Gyelikten mahk{m edilmesiyle ilgiliydi.

Sayin Yalginkaya'nin mahkumiyeti, yerel mahkemelerin kiiresel bir uygulama kisvesi altinda
FETO/PDY {iyelerinin 6zel kullanimi igin tasarlandigina karar verdigi "ByLock" adli sifreli mesajlasma
uygulamasini kullanmasina dayandiriimisti.

Gergekten de, Bylock kullanmis olan herkes, ilke olarak, yalnizca bu temelde silahli terér orgiti
Uyeliginden mahkum edilebilirdi. Mahkeme, Tiirk yargisinin ByLock deliline iliskin bu tir tek tip ve
kiiresel bir yaklasiminin, s6z konusu sugla ilgili olarak ulusal hukukta 6ngorilen gerekliliklerden
ayrildigina ve keyfi kovusturma, mahkumiyet ve cezalandirmaya karsi etkili glivenceler saglayan 7.
maddenin amag ve hedefine aykiri olduguna karar vermistir.

Ayrica, Sayin Yalginkaya aleyhindeki ceza yargilamasinda, 6zellikle kendisini ilgilendiren ByLock
delillerine erisimi ve bu delillere etkili bir sekilde itiraz edebilmesi ile ilgili olarak, 6. madde
kapsamindaki adil yargilanma hakkini ihlal eden usuli eksiklikler olmustur.

Halihazirda Mahkeme'nin dosyasinda Sozlesme'nin 7. ve/veya 6. maddeleri kapsamindaki benzer
sikayetleri iceren yaklasik 8.500 basvuru bulunmaktadir ve yetkililerin yaklasik 100.000 BylLock
kullanicisi tespit ettigi g6z 6niine alindiginda, potansiyel olarak ¢ok daha fazlasi yapilabilir. ihlal
bulgularina yol agan sorunlar sistemik nitelikteydi. Mahkeme, 46. Madde (kararlarin baglayiciligi ve
uygulanmasi) uyarinca, Tlrkiye'nin, ozellikle Turk yargisinin Bylock delillerine yaklasimiyla ilgili
olarak, bu sistemik sorunlari ele almak icin uygun sekilde genel dnlemler almasi gerektigine karar
vermistir.

Bu davanin hukuki 6zeti Mahkeme'nin HUDOC veri tabaninda (link) yer alacaktir.

Temel gercekler

Basvuran Yiksel Yalginkaya, 1966 dogumlu bir Tlrk vatandasidir ve Kayseri'de (Tlirkiye) yasamaktadir.

1. Buytk Daire kararlari nihaidir (S6zlesme'nin 44. maddesi).
Tiim nihai kararlar, infazlarinin denetlenmesi icin Avrupa Konseyi Bakanlar Komitesi'ne iletilir. infaz siirecine iliskin daha fazla bilgiye buradan

ulasabilirsiniz: www.coe.int/t/dghl/monitoring/execution.
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https://www.echr.coe.int/documents/d/echr/Press_Q_A_Art_46_ENG
https://hudoc.echr.coe.int/eng#%7B
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O doénemde 6gretmen olan Yalginkaya, 2016 yilinda Turk makamlari tarafindan "Fetullah¢i Terdr
Orgiitii / Paralel Devlet Yapilanmasi" (FETO/PDY) olarak tanimlanan bir érgiite {iye oldugu siiphesiyle
tutuklandi. Tutuklu yargilanmasinin ardindan 2017 yilinda, diger hususlarin yani sira ByLock telefon
uygulamasinin kullanimi, sipheli bankacilik faaliyetleri, bir sendikaya ve terorle baglantili oldugu
iddia edilen bir dernege Uyelik ve isimsiz bir muhbirden bahsedilen bir iddianame hazirlanmistir.

Dava mahkemeye tasinmis ve Sayin Yalgcinkaya 2017 yilinda suglu bulunarak alti yil ¢ ay hapis
cezasina carptirilmistir. Daha sonra Ankara Bolge Adliye Mahkemesi ve Yargitay, Yalginkaya'nin
mahkamiyetini onamistir. Nihayetinde, 2019 yilinda Anayasa Mahkemesi, Yalginkaya'nin bu davayla
ilgili yaptigi basvuruyu kabul edilemezb u | a r a k reddetmistir.

Basvuranin BylLock kullandigi iddiasi, sifreli mesajlasma sisteminin kiresel bir uygulama kisvesi
altinda miinhasiran FETO/PDY tarafindan kullanildiginin tespit edilmesine dayali olarak mahkimiyeti
icin belirleyici bir delil teskil etmistir.

Bank Asya'da bir hesap kullanmasi ve FETO/PDY ile baglantili oldugu diisiiniilen Aktif E§itim-Sen
sendikasina ve Kayseri Gonulli Egitimciler Dernegi'ne Gye olmasi bunu destekleyen kanitlardir.

S6z konusu olaylar, 15 Temmuz 2016 tari hli darbe girisiminin arka planinda gerceklesmistir
(daha fazla ayrinti icin bkz. Ahmet Hiisrev Altan/Tiirkiye (no. 13252/17) ve Akqlin/Tiirkiye (no.

19699/18)).

Sikayetler, usul ve Mahkeme'nin olusumu
Bagvuru 17 Mart 2020 tarihinde Avrupa insan Haklari Mahkemesi'ne yapilmistir.

Bagvuran, Avrupa insan Haklari Sdzlesmesi'nin 6 § 1 maddesine (adil yargilanma hakki) dayanarak,
Ozellikle ByLock verilerinin toplanmasi ve delil olarak kabul edilmesindeki usulstizliklerin yani sira,
bunlara itiraz etmedeki zorluklar ve mahkemelerin bu delillere iliskin kararlarindaki gerekgelerin
yetersizliginden sikayetci olmustur.

Basvuran ayrica, 7. maddeye (kanunsuz ceza olmaz) ve 11. maddeye (toplanma ve dernek kurma
Ozglirlugli) dayanarak, ilgili kanunlarin kapsamli ve keyfi bir sekilde yorumlanmasi nedeniyle sug
teskil etmeyen eylemlere dayanilarak mahkum edildiginden ve bir sendikaya ve bir dernege lye
olmanin mahkumiyetine delil olarak kullanildigindan sikayet¢i olmustur.

19 Subat 2021 tarihinde Turk Hikimeti'ne, Mahkeme'nin sorulariyla birlikte basvuru? teblig
edilmistir. HOkliimete sunulan olgulara iliskin beyan, Mahkeme'nin internet sitesinde yalnizca
ingilizce olarak mevcuttur.

Uluslararasi Hukukgular Komisyonu o6rgiitiine, yazili yargilamaya Ugiinci taraf olarak miidahil olma
izni verilmistir.

3 Mayis 2022 tarihinde, davanin tahsis edildigi Daire, Bliyik Daire lehine yargi yetkisinden feragat
etmistir.

Durusma 18 Ocak 2023 tarihinde Strazburg'daki insan Haklari Binasi'nda gerceklestirilmistir.

2 Mahkeme Ictiziginin 5482 b) maddesi uyarinca, "Mahkeme, basvurunun veya basvurunun bir kisminin davali Sézlesmeci Tarafa teblig
edilmesine ve bu Tarafin bu konuda yazili gérislerini sunmaya davet edilmesine ve bu goruslerin alinmasi tGzerine basvurucunun cevap
olarak goruslerini sunmaya davet edilmesine karar verebilir". Bir davanin bir Hikiimete bildiriimesinden sonraki prosediir hakkinda daha
fazla bilgi Mahkeme ictiiziigiinde bulunabilir.


https://hudoc.echr.coe.int/eng-press?i=003-6993425-9423003
https://hudoc.echr.coe.int/eng-press?i=003-7082696-9577454
https://hudoc.echr.coe.int/eng-press?i=003-7082696-9577454
https://hudoc.echr.coe.int/eng?i=001-208743
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Karar, 17 yargictan olusan Blyik Daire tarafindan asagidaki sekilde verilmistir:

Siofra O'Leary (irlanda), Baskan,
Georges Ravarani (Liksemburg),
Gabriele Kucsko-Stadlmayer
(Avusturya), Pere Pastor Vilanova
(Andorra), Arnfinn Bardsen (Norveg),
Carlo Ranzoni (Liechtenstein),
Georgios A. Serghides (Kibris),

Lado Chanturia (Gurcistan),

Ivana Jeli¢ (Karadag), Gilberto

Felici (San Marino), Saadet

Yiiksel (Tirkiye),

Lorraine Schembri Orland (Malta),
Mattias Guyomar (Fransa),

Frédéric Krenc (Belgika),

Diana Sarcu (Moldova Cumhuriyeti), Katefina
Simackova (Cek Cumhuriyeti), Davor
Derencinovic (Hirvatistan),

ve ayrica Yazi isleri Miidiir Yardimcisi Abel Campos.

Mahkeme Karari

Hikumet, basta cok sayida kanun hiikmiinde kararname olmak (zere, askeri darbe girisiminin
ardindan alinan tedbirlerin olaganisti hal ile gerekcelendirildigini savunmustur. Tirkiye, 15. madde
(olaganusti hallerde derogasyon) kapsaminda derogasyon hakkini kullandigi icin Avrupa Sozlesmesi
kapsamindaki haklardan herhangi birini ihlal etmemistir.

Mahkeme, Tirk makamlarinin ve mahkemelerinin darbe girisimi sonrasinda micadele etmek
zorunda kaldiklari durumun aciliyetini ve ciddiyetini kabul etmistir. Ancak, 15. madde 7. maddeyi
acikea istisna disinda tuttugundan, asagida aciklandigi Gzere, istisnanin 6nemi yalnizca basvuranin
dayandig diger maddelerle ilgili olarak degerlendirilmistir.

Madde 7 (kanunsuz ceza olmaz)

Mahkeme, 7. maddenin, yalnizca kanunun bir sucu tanimlayabilecegi ve bir ceza dngorebilecegi ve
ceza kanununun sanigin aleyhine olacak sekilde genis yorumlanmamasi gerektigi ilkelerini icerdigini
yinelemistir. Buna gore, bir sugun kanunda agik¢a tanimlanmis olmasi ve ilke olarak, sugu fiziksel
olarak isleyen kisinin davranislarinda kisisel sorumluluk unsurunun tespit edilmesi gerekmektedir.

Mahkeme, basvuranin silahli teror 6rgiitline Gye olma sucundan mahkumiyetinin, Terérle Miicadele
Kanunu ve Yargitay'in ilgili ictihadiyla birlikte okundugunda, Tirk Ceza Kanunu'nun 314 § 2
maddesine dayandigini kaydetmistir. Bu yasal cerceve, ilke olarak, basvuranin, gerektiginde uygun bir
hukuki tavsiye ile, hangi eylem ve ihmallerin kendisini cezai olarak sorumlu kilacagini bilmesine
yetecek kadar aciktir.

Bu yasal gerceve kapsaminda silahli teror 6rgitiine lGye olma sucunun tanimi 6zel bilgi ve kasit
gerektiriyordu. Ozellikle, "bireyin faaliyetlerinin siirekliligi, cesitliligi ve yogunluguna dayali olarak"
orgutle "organik bir bag" oldugunun kanitlanmasi ve "bir kisinin ... 6rgltiin sug isleyen [veya] sug
islemeyi amaclayan bir 6rgit oldugunu bilmesi" ve "bu amacin gergeklestirilmesi icin 6zel bir niyete
sahip olmasi" gerekiyordu. Ayrica, silahli bir terér orgitiine Gyelikten mahkumiyet sadece
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Sanigin "kurumun hiyerarsik yapisi icinde bilerek ve isteyerek hareket ettiginin ve kurumun
hedeflerini benimsediginin" kanitlandigi durumlarda.

Mahkeme, ulusal hukukta bir sucun acikca belirtiimesinin yeterli olmadigini vurgulamaya devam
etmistir. Ulusal mahkemeler de kanuna uymak ve kanunun yorumlanmasinda ve bir davanin 6zel
gerceklerine uygulanmasinda kanunun etrafindan dolanmamak zorundaydi. Ancak Tirk
mahkemeleri, mesajlarin icerigine veya mesajlasmalarin yapildigi kisilerin kimligine bakmaksizin,
ByLock kullanimini bilerek ve isteyerek silahli bir terér oOrgitine Uye olmakla bir tutmustur.
Mahkemeler, sugun tiim gerekliliklerinin (gerekli kasit dahil) yerine getirildigini de usuliine uygun
olarak tespit etmemislerdir.

Yasanin bu sekilde genis yorumlanmasi, yalnizca ByLock kullanimina dayali olarak neredeyse
otomatik bir sug¢ karinesi yaratmis ve basvuranin kendisine yoneltilen suglamalardan aklanmasini
neredeyse imkansiz hale getirmistir. Bu, basvuranin sucunu kesin sorumluluk gerektiren bir sug
olarak degerlendirmeye benziyordu ve i¢ hukukta ongorilen gerekliliklerden agik¢a ayriliyordu.
Dolayisiyla, sucunun kapsami, keyfi kovusturma, mahkumiyet ve cezalandirmaya karsi etkili
glivenceler saglayan 7. maddenin amag ve hedefineay kiri olarak, basvuranin
ongoéremeyecegi bir sekilde aleyhine genisletilmistir.

Madde 6 (adil yargilanma hakki)

Mahkeme, ulusal mahkemelerin, elektronik olsun ya da olmasin, delilleri adil yargilamanin temel
ilkelerini zedeleyecek sekilde kullanamayacagini belirtmistir. Terérle miicadelede elektronik delillerin
kullanilmasi 6nemli olsa da, delillerin elde edilme ve sunulma sekli de dahil olmak uzere,
yargilamanin bir biitiin olarak adil olmasi gerekmektedir. Ozellikle, basvurana, delillere itiraz etme ve
Sozlesme'nin 6 § 1 maddesindeki glivencelere uygun yargilamalarda kullanilmasina karsi ¢cikma firsati
verilmeliydi.

Ancak, Mahkeme'ye goére, Tirk mahkemeleri, basvuranin davasinda, s6z konusu ByLock delili ile ilgili
olarak uygun glivenceleri tesis etmemistir.

Ozellikle, mahkemeler, istihbarat servisleri tarafindan toplanan ham ByLock verilerinin, dzellikle de
basvuranla ilgili olduklari 6l¢tide, neden kendisinden saklandigina dair higbir agiklama yapmamustir.
Basvurana, kendisiyle ilgili sifresi ¢ozilmis ByLock materyalleri hakkinda yorum yapma firsati da
verilmemistir; bu durum, s6z konusu uygulamanin kullanimindan cikarilan sonuglarin gecerliligine
itiraz etmesini saglayabilirdi.

Ayrica, mahkemeler, basvuranin ham verilerin iceriginin ve bitinlGgunin dogrulanmasi icin bagimsiz
bir incelemeye sunulmasi talebini degerlendirmemistir.

Basvuranin ByLock kanitlarinin glvenilirligine iliskin endiselerine isaret eden bir dizi argiman -
istihbarat servisleri tarafindan yayinlanan farkli ByLock kullanici listeleri arasindaki tutarsizligin yani
sira tespit edilen ve sonunda kovusturulan kullanici sayisi ile indirme sayisi arasindaki tutarsizlik gibi -
benzer sekilde cevapsiz birakilmistir.

Bu eksiklikler, mahkemelerin BylLock kanitlarina iliskin gerekcelerindeki eksikliklerle daha da
artmistir. Ozellikle, basvuran ByLock'un 2016 yilinin baslarina kadar - yani yaklasik iki yil boyunca -
herhangi bir kontrol mekanizmasi olmaksizin halka agik uygulama magazalarindan veya sitelerinden
indirilebildigini ileri sirmistir. Bu argiiman, 6zellikle ByLock'un Tirk Ceza Kanunu'nun 314 § 2
maddesi anlaminda FETO/PDY "iyesi" olmayan hi¢ kimse tarafindan kullanilmadiginin ve
kullanilamayacaginin nasil tespit edildigine iliskin olarak mahkemeler tarafindan daha fazla agiklama
yapilmasini gerektirmistir.

Genel olarak mahkemeler, basvuranin aleyhindeki delillere etkili bir sekilde itiraz etme, davanin
oziinde yatan 6nemli konulari ele alma ve kararlarini gerekgelendirmek igin gergek bir firsata sahip
olmasini saglamak icin yeterli glivenceleri uygulamaya koymamislardir.
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Bu tilir eksiklikler, basvuranin 6 § 1 maddesi kapsamindaki usuli haklarinin 6ziiyle bagdasmamakta ve
demokratik bir toplumda mahkemelerin kamuoyunda uyandirmasi gereken gliveni zedelemektedir.
Dolayislyla, basvuran aleyhindeki ceza yargilamasi, S6zlesme'nin 6 § 1 maddesini ihlal ederek, adil
yargilamanin gerekliliklerini yerine getirmemistir.

Son olarak, basvuranin davasina mudahil olanlar da dahil olmak Uzere hicbir mahkeme, ByLock
delillerine iliskin adil yargilanma sorunlarini Sozlesme'nin 15. maddesi veya
olaganisti hallerde benzer sekilde istisnalari diizenleyen Tirk Anayasasi'nin 15. maddesi agisindan
incelememistir. Hikimet, bu adil yargilanma sorunlarinin olaganistli hal sirasinda alinan 6zel
tedbirlerden kaynaklanip kaynaklanmadigina ve eger oOyleyse, neden gerekli olduklarina veya
olaganiisti duruma gergek ve orantili bir yanit olup olmadiklarina dair ayrintili gerekgeler de
sunmamistir.

Bu nedenle, basvuranin adil yargilanma haklarina getirilen sinirlamalar, durumun zorunluluklarinin
kesinlikle gerektirdigi seklinde degerlendirilemez. Bu kosullarda aksi yonde bir tespit, her zaman
oncelikle hukukun Ustinliglh tarafindan yonlendirilmesi gereken Sozlesme'nin 6 § 1 maddesi
tarafindan saglanan glivenceleri ortadan kaldiracaktir. Madde 15 kapsaminda gegerli bir derogasyon,
yetkililere, bireyler icin keyfi sonuclara yol acabilecek davranislarda bulunmalari icin a¢ik cek vermez.

Madde 11 (toplanma ve orglitlenme 6zgilrlGgu)

Mahkeme, adli makamlarin, iddianamede ve kararlarda, basvuranin sendika ve dernek Uyeligine,
sadece bir dogrulama kaynagl olarak bile olsa, dayanmalarinin, Soézlesme'nin 11. maddesi
kapsamindaki haklarina bir miidahale teskil etmek icin yeterli oldugunu degerlendirmistir.

Ayrica, Ceza Kanunu'nun 314. maddesinin kapsami, basvuranin bir sendikaya ve bir dernege lye
olmasinin, her ikisi de darbe girisiminden dnce yasal olarak faaliyet gbstermesine ragmen, sug teskil
eden bir davranis gostergesi olarak kabul edilecegi dngorilemeyecek sekilde genisletilmistir.

Gergekten de mahkemeler, sendika ve dernegin kapatilmalarina neden olacak ne yaptiklarini
aciklamamis veya basvuranin bu derneklere Gyeliginin siddete tesvik veya demokratik bir toplumun
temellerinin reddini icerip icermedigini degerlendirmemistir.

Boyle bir yorum, kanunun kapsamini basvuranin éngéremeyecegi bir sekilde genisletmistir ve bu
nedenle haklarina yapilan midahale, 11. maddeyi ihlal edecek sekilde "kanunla 6ngoérilmis”
degildir.

Basvuranin 11. maddeye iliskin sikayetine 15. madde acisindan bakildiginda, Huklimet,
mahkemelerin basvuranin sendika ve dernek (yeligini basvurani mahkum etmek icin destekleyici
delil olarak kullanmasinin durumun gereklilikleri tarafindan kesinlikle gerekli olup olmadigini
actklamamistir.  Ayrica, basvuranin davasi baglaminda veya baska bir yerde bu tir bir
degerlendirmenin yapildigi herhangi bir i¢ hukuk kararina da isaret etmemislerdir.

Diger sikayetler

Mahkeme, 1'e karsi 16 oyla, basvuranlarin 6. maddenin 1. ve 3. fikralari (adil yargilanma hakki/etkili
hukuki yardim hakki) kapsaminda, mahkemelerin bagimsiz ve tarafsiz olmadiklari iddiasi ve
avukatiyla iletisim kurmasina getirilen kisitlamalarla ilgili olarak; ya da 8. madde (6zel hayata ve aile
hayatina saygi hakki) kapsaminda, kendisine karsi acilan davada kullanilan BT bilgileri ve bu bilgilerin
hukuka aykiri olarak toplandigi, saklandigi ve islendigi iddiasiyla ilgili olarak yaptiklari sikayetleri ayri
ayri incelemeye gerek olmadigina karar vermistir.
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Madde 41 (adil tatmin)

Mahkeme, 7'ye karsi 10 oyla, ihlal tespitinin, ugranilan her tirli manevi zarar icin tek basina yeterli
adil tatmin olduguna karar vermistir. Ayrica, 3'e karsi 14 oyla, Tirkiye'nin basvurana masraf ve
harcamalar icin 15,000 Euro (EUR) 6demesine karar vermistir.

Madde 46 (baglayicilik ve uygulama)

Mahkeme, Tirkiye'nin, 6zellikle Tirk yargisinin ByLock kullanimina yaklasimiyla ilgili olarak, bu
kararda ihlal bulgularina yol agan sorunu ele almak igin uygun sekilde genel tedbirler almasi
gerektigine karar vermistir.

Ayri gorusler

Yargi¢c Schembri Orland, Yargiglar Pastor Vilanova ve Simackova'nin da katilimiyla, kismen muhalefet
serhi koymustur. Hakimler Krenc ve Sarcu ortak bir kismi muhalefet serhi sunmuslardir. Yargig
Serghides kismen ayni fikirde, kismen muhalif goris bildirmistir. Hakimler Ravarani, Bardsen,
Chanturia, Jeli¢, Felici ve Yiksel miustereken kismen muhalefet serhi vermislerdir. Yargi¢ Felici kismen
muhalif goris bildirmistir. Yargi¢ Yiksel kismen muhalif, kismen muvafik goris bildirmistir.

Karar ingilizce ve Fransizca dillerinde mevcuttur.

Bu basin agiklamasi Yazi isleri Midirligi tarafindan hazirlanmis bir belgedir. Mahkeme'yi
baglamamaktadir. Kararlar, hikimler ve Mahkeme hakkinda daha fazla bilgi www.echr.coe.int
adresinde bulunabilir. Mahkeme'nin basin biltenlerini almak icin litfen buradan abone olun:
www.echr.coe.int/RSS/en veya bizi Twitter'da @ECHR CEDH adresinden takip edin.

Basin baglantilan
echrpress@echr.coe.int | tel: +33 390 21 42 08

Gazetecilerin sorularini e-posta yoluyla gondermelerini tavsiye
ederiz. Tracey Turner-Tretz (tel.: + 33 3 88 41 35 30)

Denis Lambert (tel.: + 33 390 21 41 09)
inci Ertekin (tel.: + 33390 21 55 30)
Neil Connolly (tel.: + 33 390 21 48 05)
Jane Swift (tel.: + 33 3 88 41 29 04)

Avrupa insan Haklari Mahkemesi, 1950 tarihli Avrupa insan Haklari Sézlesmesi'nin ihlal edildigi
iddialarini ele almak Gizere 1959 yilinda Avrupa Konseyi Uyesi devletler tarafindan Strazburg'da
kurulmustur.
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